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1 Motivation

,ooftware Fehler verursachen jahrlich 59,5 Milliarden US-Dollar Kosten fiir
die US-amerikanische Wirtschaft.“
(US National Institute for Standards and Technology, 2002)

,,85 Prozent der Abstiirze von Microsoft Windows XP werden durch fehler-
hafte Gerétetreiber verursacht.
(Robert T. Short, Vice President of Windows Core Technology, 2003)

Diese Feststellungen verdeutlichen den immensen materiellen und immateriellen Scha-
den, welcher durch fehlerhafte Software bedingt wird. Beispielsweise erleidet Microsoft
einen nicht zu vernachléssigenden Imageverlust durch Systemabstiirze, obwohl diese
mehrheitlich auf Fehler in Gerédtetreibern von Drittanbietern zuriickzufithren sind.

Heuristische Methoden, wie die Software Inspection, bei welcher projektexterne Entwick-
ler entlang eines definierten Prozesses den bestehenden Quellcode einer Software Schritt
fiir Schritt begutachten, helfen einen gewissen Anteil bestehender Fehler zu identifizieren,
sind aber sehr zeit- und kostenintensiv.

Thomas Ball und Sriram K. Rajamani von Microsoft Research initiierten Anfang 2002
das Projekt SLAM!, im Rahmen dessen ein Tool entwickelt werden sollte, mit welchem
automatisch ein in der Programmiersprache C geschriebenes Programm auf Schnittstel-
lenverletzungen hinsichtlich einer externen Bibliothek mittels Model Checking? iiberpriift
werden kann [BCLRO4].

Die Grofle der Programme, von hunderten bis zu mehreren Millionen Zeilen Code, und
die inhdrente Komplexitéit der Programmstrukturen erschweren manuelle und automa-
tische Verfahren gleichermaflen. Im néchsten Kapitel werden die vorherrschenden Pro-
blemstellungen fiir automatische Verfahren und die Anwendungsdoméne des Projektes
SLAM néher betrachtet.

!Der anfinglich als Akronym gedachte Projektname SLAM war laut den Projektverantwortlichen zu
schwerfillig zu erkléren, weshalb nun die Verwandtschaft zu ,,slamming the bugs“ betont wird.

2Model Checking ist ein Verfahren zur automatischen Verifikation von Systembeschreibungen (Modell
M) gegen eine Spezifikation S. Fiir formale Korrektheit muss gelten: M| = S.
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1.1 Problemstellung

Mithilfe von SLAM sollen temporale Eigenschaften von Systemsoftware, wie Geratetrei-
ber und Betriebssystemkomponenten iiberpriift werden. Hierfiir wird auf die Kontrolle
der Invarianten® fokussiert, auf welches Model Checking von Sicherheitseigenschaften
reduziert werden kann [BPRO1].

Trotz der Fokussierung auf Invarianten miisste theoretisch jeder mégliche Zustand ent-
lang aller moglichen Ausfithrungspfade des Programms durchlaufen werden, um sicher-
zustellen, dass keine Verletzung der Spezifikation auftritt. Werden Rekursion oder nicht
begrenzte Datentypen verwendet, konnen auch schon sehr kleine Programme bei einer
Uberpriifung zu einer so genannten Zustandsexplosion fithren, d.h. die zu kontrollie-
renden Zustinde wachsen in ihrer Anzahl exponentiell an und konnen nicht mehr in
annehmbarer Zeit getestet werden.

Ball et al. versuchen dieser Komplexitdt durch eine Kombination von boolescher und
kartesischer Abstraktion entgegen zu wirken. Hierbei wird ein Programm P in ein boole-
sches Programm BP(P,E) unter Beriicksichtigung einer Pradikatmenge E transformiert.
Iterativ wird die Abstraktion durch Anpassung bzw. Erweiterung der Priadikatmenge
verfeinert.

Eine weitere Problematik stellt die Erstellung der Spezifikation dar, also die Definiti-
on von Sicherheitseigenschaften, gegen welche die zu testenden Programme verifiziert
werden sollen. Obwohl die Uberpriifung weitestgehend automatisch verlauft, miissen die
Sicherheitseigenschaften manuell fiir die jeweilige Anwendungsdoméne bzw. Schnittstelle
definiert werden.

Das finale Verifikationsergebnis ist offensichtlich direkt von der Qualitéit und dem Detail-
lierungsgrad der Spezifikation abhéngig. Daher lohnt sich das von Ball et al. vorgestellte
Verfahren vor allem bei Schnittstellen, welche beispielsweise als API* von vielen ver-
schiedenen Programmen unter gleichen Sicherheitsbedingungen angesteuert werden. Die
Anwendungsdoméne API fiir Geritetreiber bei Microsoft Windows scheint dementspre-
chend ein ideales Anwendungsgebiet zu sein und wurde im Rahmen des Projektes SLAM
auch als erstes Testgebiet gewéhlt.

3Invarianten sind Eigenschaften oder Ausdriicke, welche iiber die komplette Laufzeit einer Anwendung
hinweg erfiillt sein miissen.

4 Application Programming Interface (dt. Schnittstelle zur Anwendungsprogrammierung): APIs werden
von Betriebssystemen oder Frameworks als Schnittstelle zur Erweiterung, Verwaltung oder Anbin-
dung bereitgestellt. Dienen der Modularisierung und Standardisierung von Komponenten.
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1.2 Anwendungsdomane Geratetreiber

Gerétetreiber sind in einer sehr kritischen Umgebung, bei Microsoft Windows innerhalb
des Systemkerns, integriert. Bei einer fehlerhaften Implementation der Systemschnitt-
stelle von Seiten einer Applikation stiirzt normalerweise auch nur diese ab. Jedoch bei
fehlerhaften Gerétetreibern kann durch die Ndhe zum Systemkern das ganze System still-
stehen oder abstiirzen. Des Weiteren ist der Systemkern héchst komplex und durch die
Einbindung von beliebigen Treibern das Laufzeitverhalten nicht génzlich vorhersehbar.

Die Mehrzahl der Gerétetreiber wird von den Herstellern der Hardware selbst und nicht
durch die Windows Organisation entwickelt und ausgeliefert. Microsoft hat daher keinen
Einfluss auf die Qualitit der Treiber. Dariiber hinaus ist anzunehmen, dass die Kompe-
tenzen hinsichtlich der Windows API bei Drittherstellern nicht in der Auspriagung wie
bei Microsoft selbst zu finden sind.

Seit Windows 2000 vergibt Microsoft ein Zertifikat fiir Treiber von Drittherstellern,
welche gewisse Mindestbedingungen erfiillen und die Testroutinen durch Microsoft er-
folgreich absolvieren. Der Treiber wird dann entsprechend digital signiert und mit dem
Logo ,,Designed for Windows* ausgewiesen. Hiermit entsteht ein gewisser Anreiz fiir die
Hardwarehersteller, da dies eine eventuell giinstigere Marktposition ermoglicht.

Die Stabilitét eines Betriebssystems ist fiir viele Benutzer ein entscheidender Qualitits-
faktor. Der durchschnittliche Anwender kann bei einem Absturz aber nicht unterschei-
den, ob die Ursache hierfiir bei Microsoft oder bei einem Dritthersteller liegt. Fehler-
hafte Treiber konnen also durchaus direkte Auswirkungen auf das Qualitdtsempfinden
gegeniiber Windows und damit auf das Image von Microsoft haben.

Es ist nicht weiter verwunderlich, dass die Bedeutung der Treiberdoméne und das Po-
tential von SLAM bei Verantwortlichen von Microsoft Windows relativ schnell erkannt
wurden. SLAM erméglicht eine automatische Verifikation der Treiber und gegebenenfalls
eine Identifizierung und Lokalisierung der Fehler.

Ein wesentlicher Vorteil der Treiberdoméne ist, dass die Windows API fiir alle Treiber
identisch ist und somit keine Anpassung der Sicherheitsregeln benétigt wird. SLAM
kommt zugute, dass die Komplexitdt durchschnittlicher Treiber relativ zu Anwendungen
gering ist und deren Quellcode zumeist weniger als hunderttausend Zeilen Code aufweist.
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1.3 Projektablauf

Im Folgenden werden die verschiedenen Meilensteine fiir das Projekt SLAM und dies-
beziiglich relevante Ereignisse kurz aufgefiihrt.

Die Idee zu SLAM resultierte aus einem Gesprich zwischen Thomas Ball und Sriram
K. Rajamani von Microsoft Research iiber Symbolic Execution, Model Checking und
Program Analysis und wie diese kombiniert werden kénnten, um Schnittstellenprobleme
vor allem im Hinblick auf Gerétetreiber zu vermeiden. Anfang 2000 verdffentlichten sie
zusammen einen technischen Bericht [BR00], in welchem sie das grundlegende Verfahren,
den Prozess und die Architektur des nun initiierten Projektes SLAM konkretisierten.

Bis Mitte 2000 konnten schon die ersten Versionen der Komponenten Bebop (Model
Checking) und C2bp (Code Abstraktion) an simplen Windows NT Treiber getestet wer-
den. Im Herbst kam dann die dritte Komponente von SLAM Newton (Pfadanalyse und
Priadikatgewinnung) hinzu.

Bis zum Friihling 2001 wurde SLIC, eine C-&hnliche Spezifikationssprache entwickelt, wo-
mit nun die ersten vollautomatischen Uberpriifungen an realem Treiber-Code moglich
waren, wobei die Spezifikationen natiirlicherweise vorher manuell definiert werden muss-
ten.

Mit den ersten erfolgreich gefundenen Fehlern in Gerétetreibern wurde auch 2001 das
Paper Boolean and Cartesian Abstractions for Model Checking C Programs [BPRO1] in
Genua im Rahmen der TACAS® versffentlicht.

Anfang 2002 wurde SLAM beim jéhrlichen TechFest von Microsoft Research, einem
Event mit mehreren tausend Teilnehmern aus den Reihen der gesamten Microsoft Orga-
nisation, dem Publikum vorgestellt, wobei Bill Gates und andere fithrende Personlich-
keiten zum ersten Mal auf SLAM aufmerksam wurden. Zwei Wochen nach dem TechFest
wurde SLAM nochmals Bill Gates prasentiert und der Transfer von Microsoft Research
zu Microsoft Windows wurde beschlossen. Das Forschungsprojekt SLAM sollte nun zu
einem Produktionstool namens Static Driver Verifier (SDV) weiter entwickelt werden.

SDV Version 1.0 wurde Ende 2002 an einen ausgewéhlten Kreis von Entwicklern bei
Microsoft Windows freigegeben. Bis Anfang 2003 wurde das Projekt nochmals beziiglich
der neuen Herausforderungen in einer Produktionsumgebung komplett iiberarbeitet und
schlieBllich in Version 1.2 an alle internen Entwickler von Windows-Treibern ausgegeben.

Im Rahmen der Windows Driver Development Conference (DDC) wurde im Novem-

STACAS: International Conference on Tools and Algorithms for the Construction and Analysis of
Systems
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ber 2003 die Version SDV 1.3 vorgestellt. Die Version zeichnete eine erweiterte SLIC-
Spezifikation, 60 neue Sicherheitsregeln, ein verbessertes Modell des Windows-Kernels
und eine bessere Integration in die Entwicklungsumgebung aus. Vor allem Microsoft-
externe Entwickler, welche bisher noch kein Zugang zu dem Tool hatten, bekundeten

wahrend der DDC ihr Interesse an SDV.

Seit 2004 ist der Transfer des Projektes von Microsoft Research zu Windows vollendet
und wird dort von einer eigenen Gruppe weiterentwickelt. Inzwischen ist SDV als Teil
des Driver Development Kit (DDK) fiir die Offentlichkeit zugéinglich und fungiert auch
Microsoft-intern als integraler Bestandteil des Entwicklungsprozesses.



2 SLAM

Das gesetzte Ziel von SLAM ist es, herauszufinden, ob ein Programm gegen Verwen-
dungsregeln einer Schnittstelle verstofit oder nicht. Im Falle eines Verstofles soll dieser
im Code identifiziert, lokalisiert und anhand eines Ausfithrungspfades dem Entwickler
kommuniziert werden. Hierfiir werden statische Analysemethoden unter Verwendung von
boolescher und kartesischer Abstraktion eingesetzt.

SLAM zeichnet sich vor allem durch einen weitestgehend automatischen Ansatz aus, d.h.
der Entwickler muss keine manuellen Annotationen im Quellcode vornehmen, sondern
bei gegebenen Spezifikationen und Systemmodellen nur die Analyse initiieren. Des Wei-
teren werden vermeintliche Fehler im Code durch einen iterativen Verfeinerungsprozess
mittels Gegenbeispielen revalidiert und damit die Prézision des Resultates erhoht.

2.1 Verifikationsprozess und Komponenten

Mittels SLAM sollen sequenzielle Programme in der Programmiersprache C gegen tem-
porale Sicherheitseigenschaften verifiziert werden. Eine Verletzung dieser kann durch
einen endlichen Ausfithrungspfad [Lam79] bezeugt werden. Sicherheitseigenschaften for-
dern beispielsweise einen gegenseitigen Ausschluss (Mutual Exclusion) von Zugriffen auf
gemeinsame Datenbereiche durch nebenlaufige Prozesse, um inkonsistente Zustdnde zu
verhindern.

Die Sicherheitseigenschaften werden in der eigens entworfenen Sprache SLIC! abgebildet,
mit welcher endliche Automaten modelliert werden konnen, welche das Ausfithrungs-
verhalten des Programms auf der Ebene von Funktionsaufrufen und Riickgabeevents

iiberwacht [BRO2b].

Mit Hilfe der Automaten werden relevante Zustéande beziiglich der Sicherheitseigenschaf-
ten protokolliert und beim Ubergang in einen nicht erlaubten Zustand der Verstof si-
gnalisiert. Praktisch wird dies durch eine Erweiterung des urspriinglichen Quellcodes
eines Programms P mit den SLIC Spezifikationen S zu einem adaptierten Programm P’

ISLIC: Specification Language for Interface Checking
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C2bp >
Ist ERROR erreichbar?
- N
Erwgiterung Prédikat- Ja, Pfad NTin
menge
Return
Ist p moglich in P? *Nein"

Ist ERROR
erreichbar?

T
Nein, Begriindung Ja WeiB nicht

|
i i Return
Return "Ja”, “WeiB nicht"

Abbildung 2.1: Tterativer Verifikationsprozess von SLAM mit der Spezifikationssprache
SLIC und den Komponenten C2bp, Bebop und Newton.

umgesetzt. Somit ist in P’ genau dann ein Zustand mit einer eindeutigen Fehlerkennung
erreichbar, wenn P gegen S verstofit.

Um den Zustandsraum und damit die Komplexitdt zu minimieren, wird wie schon in
Kapitel 1.1 angesprochen, das adaptierte Programm P’ in ein boolesches Programm
BP(P’,E) durch die SLAM Komponente C2bp unter Beriicksichtigung einer Pradikat-
menge E transformiert. Ein boolesches Programm ist ein in C-Syntax gehaltenes Pro-
gramm, in welchem alle Variablen vom Typ Boolean sind. Demnach kénnen die Varia-
blen nur die Werte ,true“, ,false“ und ,** (beliebig) annehmen. Boolesche Ausdriicke
des Programms P’ werden jeweils in BP(P’ E) auf boolesche Variablen abgebildet. Die
automatische Generierung der booleschen Programme wird mittels Pradikatabstraktion
[GS97] durchgefiihrt.

Anhand von BP(P’E) wird nun durch eine weitere SLAM-Komponente namens Bebop
iiberpriift, ob in dieser abstrahierten Programmstruktur ein durch die Sicherheitseigen-
schaften verbotener Zustand erreicht werden kann. Falls dies nicht moglich ist, kann
daraus geschlossen werden, dass auch das originale Programm P nicht gegen die Sicher-
heitseigenschaften verstofit.

Im anderen Falle, wenn es einen Ausfithrungspfad in BP(P’E) gibt, welcher in einen
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verbotenen Zustand fithrt, muss {iberpriift werden, ob dieser Pfad auch in Programm P
moglich ist. Falls dem so ist, wurde eine fehlerhafte Implementierung der Schnittstelle
entdeckt. Im anderen Falle wurde der Pfad erst durch die Abstraktion ermoglicht und
das boolesche Programm BP(P’,E) muss nochmals in Bezug auf eine erweiterte Pradi-
katmenge E verbessert werden und sich einer erneuten Pfadanalyse unterziehen.

Das Revalidieren von vermeintlichen Ausfithrungspfaden in P und die Gewinnung von
weiteren Prédikaten fiir eine erneute Abstraktion wird im Projekt SLAM durch die
Komponente Newton abgedeckt.

Grundsétzlich findet also im SLAM Prozess ein iterativer Ansatz Verwendung, d.h. es
wird solange abstrahiert, analysiert und verfeinert bis ein Fehler gefunden, ausgeschlos-
sen oder nicht ermittelt werden kann. Falls die Komplexitét trotz Abstraktion ein gewis-
ses Maf} iibersteigt, kann innerhalb einer gesetzten Zeit moglicherweise kein eindeutiges
Ergebnis gefunden werden und die Verifikation bleibt offen.

2.2 SLIC: Spezifikationssprache

Mittels der Spezifikationssprache SLIC (Specification Language for Interface Checking)
konnen Sicherheitseigenschaften definiert werden, gegen welche im SLAM Prozess die
zu iiberpriifenden Programme verifiziert werden. Die SLIC Spezifikation ist in C-Syntax
gehalten und enthélt einerseits eine statische Menge von Zustandsvariablen und ande-
rerseits Events und Zustandstransitionen beziiglich der Events. Die Zustandsvariablen
kénnen von einem beliebigen C-Typ sein und jeglichen Wert annehmen, welcher die Pro-
grammiersprache C erlaubt. Mit SLIC kann folglich ein endlicher Automat modelliert
werden, welcher das Ausfithrungsverhalten eines zu iiberpriifenden Programms {iber-
wacht.

Abbildung 2.2 zeigt die SLIC Spezifikation und den entsprechenden endlichen Automaten
fiir eine Verwendungsregel, welche nur ein alternierendes Sperren und Entriegeln zulésst.
Mit der Zustandsvariablen ,,locked* wird der aktuelle Status gespeichert, welcher initial
auf 0, also auf entriegelt bzw. unlocked gesetzt ist.

Des Weiteren sind zwei Funktionen Acquirel.ock und Releaselock definiert, welche als
Zustandsiibergidnge fungieren und deren Riickgabewerte den aktuellen Zustand setzen.
Im Falle eines Verstoles gegen die SLIC Spezifikation, z.B. bei einem zweimaligen Sper-
ren hintereinander, nimmt der endliche Automat den Error Zustand an und SLIC si-
gnalisiert eben diesen. Das zu iiberpriifende Programm P wird mittels Produktautoma-
tenkonstruktion mit den Methodenaufrufen der SLIC Spezifikation S zu P’ erweitert. In
Abbildung 2.3 wird P’ eines exemplarischen Treibers P dargestellt. Bei jedem Zugriff
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des Treibers auf die API wird in P’ zugleich auch die entsprechende SLIC Methode
aufgerufen und eine Zustandstransition ausgelost.

Endlicher Automat SLIC

int locked = 0;

u AcquireLock.call {

if (locked==1) {
ERROR ;

} else {
locked~1;

Unlocked

}

}

Releaselock.call {
if (locked==0) {
ERROR;
} else {
locked=0;

}

Abbildung 2.2: Links: Endlicher Automat einer Sicherheitseigenschaft fiir alternierendes
Sperren und Entriegeln. Rechts: Entsprechende Modellierung der Sicher-
heitseigenschaften in SLIC.

Produktautomatenkonstruktion

SLIC Aufrufe AP| Aufrufe

do {

AcquireLock (&devices>writeListLock) ;
AcquireLock.call () ;
deviceNoOld = deviceNo;
more = devices->Next;

(more) {
Releasel.ock (&devices->writelis
Releaselock.call() ;
deviceNo++;

}
} while (deviceNoOld != devicelNo) ;

Releaselock (&devices->writelistLock) ;
Releaselock.call () ;

Abbildung 2.3: Kombination von Programm-Quellcode und SLIC Methodenaufrufen
mittels Produktautomatenkonstruktion.
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2.3 C2bp: Boolesche und kartesische Abstraktion

Abstraktion ist fiir das Model Checking von komplexeren Programmen unvermeidlich.
Rekursive Ansétze, nicht begrenzte Datentypen und Strukturen konnen bei einer Veri-
fikation ohne vorherige Abstraktion zu einer Zustandsexplosion fithren, wodurch zumin-
dest in angemessener Zeit keine Aussagen beziiglich Terminierung und Erreichbarkeit
getroffen werden konnen.

Im Projekt SLAM transformiert die Komponente C2bp das mit den Spezifikationen
erweiterte Programm P’ in ein boolesches Programm BP (P’ E) unter Beriicksichtigung
einer Pradikatmenge E. Hierbei werden konkrete Zustinde auf abstrakte Zustdnde in
Bezug auf eine endliche Menge von Prédikaten abgebildet.

Boolesche Programme koénnen die gleichen Kontrollkonstrukte und Ablaufstrukturen
wie Programme in C aufweisen, heben sich aber durch eine ausschlielliche Verwendung
von Variablen des Typs Boolean ab. Boolesche Variablen nehmen nur die Werte , true®,
yfalse“ und ,** (beliebig) an. Wertaufrufe (call-by-value), lokale Variablen, Rekursion
und nicht-deterministische Kontrollstrukturen sind in booleschen Programmen moglich.
Somit weisen auch boolesche Programme unbegrenzte Programmstrukturen auf, bieten
aber den Vorteil der Einschrénkung auf Variablen mit einer per Definition endlichen
Menge an moglichen Auspriagungen (true, false, *).

Eine weitere Reduzierung der Komplexitét bietet die Kombination von boolescher und
kartesischer Abstraktion. Letzteres wird durch die Vernachlissigung von Abhéngigkei-
ten zwischen einzelnen Komponenten erreicht. Hierbei wird die Menge von booleschen
Tupeln durch das kleinste kartesische Produkte, welches die Menge beinhaltet approxi-
miert. Beispielsweise wiirde die Menge (true, false), (true, true) durch das kartesische
Produkt (*,*), welches die Menge (true, true), (true, false), (false, true), (false, false)
reprisentiert, angenéhert.

Boolesche Programme entsprechen in ihrer Méchtigkeit der von Pushdown Automata,
welche entscheidbar in Bezug auf Erreichbarkeit und Terminierung sind [BEM97] und
fiir welche effiziente Model Checking Algorithmen existieren [EHRSO00].

C2bp erstellt dementsprechend von einem Programm C ein abstrahiertes Modell in Form
eines booleschen Programms, welches stark vereinfacht ist und alle Ausfithrungspfade des
urspriinglichen Programms und mehr beinhaltet. Durch die Reduktion auf das kleinste
kartesische Produkt einer Menge konnen im booleschen Programm auch Ausfithrungs-
pfade moglich sein, welche das originale Programm nicht erlaubt. Daher ist beispielsweise
bei der Analyse der Erreichbarkeit unbedingt notwendig, gefundene Ausfiithrungspfade
im booleschen Programm auch auf die Existenz im urspriinglichen C Programm zu {iber-
priifen.



Kapitel 2: SLAM 13

do {

Acquirelock (&devices>writelistLock) ;
AcquirelLock.call() ;
deviceNoOld = deviceNo;
more = devices->Next;
if (more) {
Releasel.ock (&devices->writelistLock) ;
Releasel.ock.call () ;
deviceNo++;

}
} while (deviceNoOld !'= deviceNo) ;
Releaselock (&devices->writelistLock) ;
Releaselock.call () ;

Abbildung 2.4: Ausschnitt aus beispielhaften C Programm P’ mit eingebundenen SLIC
Methodenaufrufen beziiglich alternierender Zugriffe auf API Ressource.

do {

AcquireLock.call() ;

if ( * ) {
ReleaseLock.call () ;

}
} while ( * );

ReleaseLock.call () ;

Abbildung 2.5: Boolesches Programm BP(P’,E0) unter Beriicksichtigung der Prédikat-
menge EO0 = {}.

do {

Acquirelock.call () ;
b = true;

if (M) {

ReleaseLock.call () ;
b =Db ? false : *;

14

}
} while ('b);

ReleaselLock.call () ;

Abbildung 2.6: Boolesches Programm BP (P’ E1) unter Beriicksichtigung der Préadikat-
menge E1 = {(deviceNoOld = deviceNo)}.
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2.4 Bebop: Model Checker

Das von C2bp erzeugte boolesche Programm wird im SLAM Prozess als Input dem
Bebop Model Checker iibergeben. Bebop berechnet fiir jede Anweisung des booleschen
Programms die Menge der erreichbaren Zustédnde mithilfe von Algorithmen der inter-
prozeduralen DatenfluBanalyse [RHS95].

Demzufolge beinhaltet ein Zustand eines booleschen Programms an einer Anweisung w
einen Bit-Vektor, welcher fiir alle boolesche Variablen im Geltungsbereich der Anweisung
w den entsprechenden Wert abbildet [BMMRO1]. Die Menge der erreichbaren Zusténde
bzw. Invarianten bei w ist dementsprechend eine Menge von Bit-Vektoren.

decl g; bebop v1.0: (c) Microsoft Corporation.
Done creating bdd variables
main() Done building transition relatiomns
begin
decl h; Label R reachable by following path:
[6] h := !g;
[7] A(g,h); Line 12 State g=1 h=0
[8] skip; Line 11 State g=1 h=0
[9] A(g,h); Line 10 State g=1 h=0
[10] skip; Line 22 State g=1 al=1 a2=0
[11] if (g) then Line 24 State g=1 al=0 a2=1
[12] R: skip; Line 20 State g=1 al=0 a2=1
else Line 21 State g=1 al=1 a2=0
[14] skip; Line 20 State g=1 al=1 a2=0
fi Line 9 State g=1 h=0
end Line 8 State g=1 h=0
Line 22 State g=1 al=1 a2=0
A(al,a2) Line 24 State g=1 al=0 a2=1
begin Line 20 State g=1 al=0 a2=1
[20] if (al) then Line 21 State g=1 al=1 a2=0
[21] A(a2,al); Line 20 State g=1 al=1 a2=0
[22] skip; Line 7 State g=1 h=0
else Line 6 State g=1
[24] g := a2;
fi
end

Abbildung 2.7: Die Anweisung ,skip* in Zeile 12 ist durch den von Bebop ausgewiese-
nen Ausfithrungspfad im aufgefiithrten booleschen Programm erreichbar
[BMMRO1].

Die Zustandsmengen und Ubergangsfunktionen werden implizit in bindren Zustandsdia-
grammen? représentiert [Bry86]. Zur expliziten Kommunikation werden aber nicht Zu-
standsdiagramme, sondern Kontrollfluss-Graphen verwendet. Hierbei werden die Loka-
litdtseigenschaften ausgenutzt, indem nur diejenigen Variablen im Kontrollfluss-Graphen
beriicksichtigt werden, welche im Giiltigkeitsbereich des entsprechenden Punktes im Gra-
phen liegen.

Binires Zustandsdiagramm: engl. Binary Decision Diagram (BDD)
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2.5 Newton: Pfad-Analyse und Pradikatgewinnung

Jeder Ausfithrungspfad eines C Programms P’ ist in dem zugehorigen durch C2bp ab-
strahierten booleschen Programm BP(P’ E) abgebildet, aber nicht jeder in BP(P’,E)
mogliche Pfad ist auch in dem urspriinglichen Programm P’ zuldssig. Daraus folgt, falls
der Model Checker Bebop im booleschen Programm einen Pfad zu einem durch die
SLIC Spezifikation nicht erlaubten Fehlerzustand findet, muss dieser Pfad auch auf die
Zulassigkeit im originalen C Programm validiert werden.

Die Revalidierung des Fehlerpfads {ibernimmt die SLAM Komponente Newton, indem
gegengepiift wird, ob entlang des gegebenen Fehlerpfads p = s1, s9, ...s,, die Pradikate
des C Programms zu Widerspriichen fiithren.

Pradikate

Programm P

SLIC Regeln

Abbildung 2.8: SLAM Gesamtprozess mit Iterationszirkel entlang der Komponenten
C2bp, Bebop und Newton.

Lassen sich keine Widerspriiche finden, so ist ein Fehlerpfad und damit ein Verstofl gegen
die Sicherheitsregeln identifiziert und validiert. Im anderen Fall werden die Préadikate,
welche zu Widerspriichen fiithrten, der Pridikatmenge E hinzugefiigt und eine weite-
re Iteration des SLAM Prozesses wird angestoien (siche Abbildung 2.8). C2bp erstellt
dementsprechend aufgrund der erweiterten Menge an Pradikaten eine verfeinerte Ab-
straktion, welche den vermeintlichen Fehlerpfad nicht mehr zulésst.

Die Iteration aus Abstraktion, Model Checking, Pfadanalyse und Pridikatgewinnung
wird so lang durchgefiihrt, bis ein Fehlerpfad validiert wurde oder keiner mehr gefunden
werden kann.
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2.6 Laufzeit

Die Laufzeit von SLAM setzt sich aus der Anzahl der notwendigen Iterationen und der
Laufzeit der einzelnen SLAM Komponenten zusammen.

Die Komponente C2bp weist eine Laufzeit von O(|P|*|E|") auf. C2bp verhilt sich daher
linear in der Grofle des zu iiberpriifenden Programms und exponentiell in der Anzahl
der iibergebenen Pradikate. Empirisch scheint ein £ = 3 als fiir den praktischen Einsatz
geniigend priizise. So ergibt sich eine Laufzeit von O(|P| x |E|*).

Fiir ein Programm mit globalen Variablen g und einem Maximum von lokalen Variablen
| iiber alle Prozeduren betrigt die Laufzeit des Model Checkers Bebops O(FE * 291!). E
steht hier fiir die Anzahl der Kanten des interprozeduralen Kontrollfluss-Graphen des
booleschen Programms und ist linear zu der Anzahl der Anweisungen des Programms.

Fiir die Pfadanalyse bzw. Priadikatgewinnung benotigt Newton eine Laufzeit von O(|p|)
und verhélt sich damit linear zu der Lange des vermeintlichen Fehlerpfads.

Insgesamt kann nicht gewéhrleistet werden, dass der SLAM Prozess terminiert. Im bishe-
rigen praktischen Einsatz bei Microsoft beendete SLAM spétestens nach 20 Iterationen
den Prozess. Mittels SLAM konnen Programme mit iiber 10.000 Zeilen Code und meh-
reren hundert booleschen Variablen in einer Zeitspanne von einer Minute bis zu einer
halben Stunde tiberpriift werden [BR02a].



3 Schlussfolgerung

Ball et al. von Microsoft Research stellen mit SLAM einen automatisierten Prozess
zur Validierung von temporalen Sicherheitseigenschaften von Softwareschnittstellen vor.
Hierbei sind keine manuellen Annotationen oder Umformungen des Quellcodes von Sei-
ten der Entwickler notwendig.

Die Verwendung von boolescher und kartesischer Abstraktion ermdéglicht auch komple-
xere Programme zu validieren. Trotz der Abstraktion kann ein Préizisionsverlust mittels
Revalidierung durch Gegenbeispiele und iterativer Verfeinerung der Abstraktion vermie-
den werden.

SLAM bzw. SDV beweist als Teil des Driver Development Kit seine Praxistauglichkeit
bei Drittherstellern von Windows Treibern und ist bei Microsoft integraler Bestandteil
des Entwicklungsprozesses.

Die Erkennungsrate bzw. -qualitdt von Fehlern héangt bei SLAM direkt von der SLIC
Spezifikation ab. Es konnen nur Fehler gefunden werden, welche explizit durch Sicher-
heitseigenschaften modelliert wurden. Daher muss viel Sorgfalt und hoher Aufwand in
die Regeldefinition investiert werden.

Diese Investitionskosten zahlen sich aber meistens nur aus, wenn mit einer Spezifikation
eine Vielzahl von Programmen validiert werden kénnen. Die Treiberdoméne ist préadesti-
niert fiir den Einsatz von SLAM - fraglich ist aber, ob noch &dhnlich profitable Doménen
gefunden werden koénnen.

17
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